
お客様の守るべき情報資産

セキュリティ対策パートナーサービス

お客様のＩＴシステム運用リスク対策におけるホームドクター

セキュリティの不安と課題を、お客様のホームドクターとして「リスク
の見える化」「効果的対策立案」「対策の実装」を通じて解決します。

顧客情報

顧客名簿

取引内容

取引価格

・
・
・

商品情報

設計図

技術ノウハウ

原料配分・製法

従業者のマイナンバー

【注意】（2015年4月）
マイナンバーの利用が
平成28年1月以降、
社会保障・税・災害対策
の分野で始まります。

情報資産を守れていない場合のインパクト

・ 技術漏洩による損失の発生
・ 業務停止による機会損失
・ 顧客に訴えられる訴訟リスク
・ 訴訟時の裁判の維持費用発生
・ 被害者への損害賠償のコスト
・ 事故、事件、マスコミ対応のコスト
・ マイナンバー情報漏えいによる罰則

（4年以下の懲役、
または200万円以下の罰金

事故発生時のインパクト

• Webサーバの設定ミスにより不特定
多数から閲覧可能な状態に

• 従業員のＰＣへのウィルス感染や
標的型攻撃により漏洩

• Webサーバやファイルサーバ等への
不正アクセスにより漏洩

• 社員が無断で社外に持ち出し売却
• 従業者のマイナンバーを他の情報と

同じように管理

守られていない例

情報漏洩

現在のセキュリティ対策状況の把握

業界で達成すべき水準値(例)
お客様実績値(例)

これまで把握が難しかったセキュリティの現状を「見える化」します。

専任コンサルタントがお客様
システムの安全を守るホーム
ドクターとして、診断分析、
見える化し、お客様の業務に
合ったセキュリティ対策を
ご提案します。



セキュリティ対策パートナーサービス

ＮＥＣソリューションイノベータ株式会社 〒136-8627 東京都江東区新木場1-18-7（NECソリューションイノベータ本社ビル） 2015050002

第三ＰＦソフトウェア事業部 第六ＣＳグループ
E-mail: sec-sl@nes.jp.nec.com   TEL: 044(435)8279   FAX: 044(435)5628

お問い合わせは、下記へ

●本紙に掲載された社名、商品名は各社の商標または登録商標です。
●本製品の輸出（非居住者への役務提供等を含む）に際しては、外国為替及び外国貿易法等、関連する輸出管理法令等をご確認の上、必要な手続きをお取りください。

ご不明な場合、または輸出許可等申請手続きにあたり資料等が必要な場合には、お買い上げの販売店またはお近くの弊社営業拠点にご相談ください。
●本紙に掲載された製品の色は、印刷の都合上、実際のものと多少異なることがあります。また、改良のため予告なく形状、仕様を変更することがあります。

http://www.nec-solutioninnovators.co.jp/sl/bcp/security/partner/index.html

過不足のないセキュリティ対策を実施するために

 専任コンサルタントが、お客様業務にあわせて「セキュリティコンセプト（あるべき姿）」を作成します。

監査項目例：
・ 短期的対策の効果
・ 長期的対策の効果
・ セキュリティコンセプト有効性評価
・ セキュリティコンセプト見直し

無料診断
セキュリティ

コンセプト作成
対策実施
(個別見積）

無料診断により、
課題を概要レベ
ルで把握してい
ただき、対策の
必要性を明確に
します。

監査・
コンセプト見直し

約45項目からなる
チェックシートに回答
していただきます。回
答後、レポートを作成
し、今後の対応につ
いてご提案します。
（期間：2週間程度）

対策サイクル

弊社でセキュリティコンセプト
を作成し、お客様と共に定期
的なレビューを行い、お客様
の業務に合ったセキュリティコ
ンセプトを作り上げます。
（期間：1ヶ月程度）

システム分析や詳細診
断により、あるべき姿を
既定したセキュリティコ
ンセプトを作成し、リス
ク・方針・効果を明確化
します。

対策の効果およびセキュリティ
コンセプトの有効性を確認し、
必要に応じて見直します。

1年目

2年目

3年目

外部との接点
に関して対応

内部の脆弱箇所
の強化

チェック機能
の確立

ログ解析ツール

メール誤送信対策

ログ管理

プリンタ認証

各サーバの要塞化

検疫機能強化

対策を実施しま
す。

お客様 弊社

事業遂行における緊急
問題に対し、広範囲に
対策を立案します。
業務の遂行を妨げる要
因に対し、優先度付けを
して段階的な対策を立
案します。

システム改善策立案

弊社でお客様の業務と
システムに合わせて、
効果的な対策を立案します。
（期間：1ヶ月程度）

有料無料

お客様の判断により、
問題点への対策を行い
ます。
対策に要する期間及び
SI費用等は、個別見積
もりとなります。

システムに合わせた対策立案と実装

【社内ファイルサーバ】

メールフィルタリング

メールの保存/解析/削除

管理者権限/アクセス制御

サーバ要塞化

不正アクセス監視/制御

異常値入力システム停止

ファイル暗号化

マルウェア対策

操作監視

アプリケーション利用制限

PC利用制限

マルウェア対策

ファイル暗号化

シンクライアント

Web利用監視

不正パケット感知/切断

印刷監視

プリンタ利用制限

FAX誤送信監視

ファイル印刷制御

 お客様の業務とシステムに合わせて、専任コンサルタントが効果的な対策を立案し実装します。

【社内メールサーバ】

【社員用PC】

【持ち出し可能端末】

【ファイアウォール】

【OAプリンタ/複合機】

【インターネット】

【社内システム】

対策一例

お客様 弊社 お客様 弊社 お客様 SIer お客様 弊社


